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Operacni systémy



Synchronizace procesu

— Soucashny pristup nékolika paralelnich procesu (vlaken, obsluznych rutin preruseni ¢i signald, ...)
ke sdilenym zdrojim (sdilena data, sdilena 1/O zafizeni) mlze vést k nekonzistencim
zpracovavanych dat kvuli nevhodnému poradi provadéni riznych dilCich operaci rliznymi procesy.

— Casové zavisla chyba (neboli race condition, také soubé&h): chyba vznikajici pfi pristupu ke
sdilenym zdrojim kvuli nevhodnému poradi provadéni jednotlivych paralelnich vypocta v systému, tj.
kvuli jejich nevhodné relativni rychlosti.

— Zajisténi konzistence dat vyzaduje mechanismy synchronizace procest zajistujici spravné poradi
provadéni spolupracujicich procesu.
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— Priklad: Méjme proménnou N, ktera obsahuje pocet polozek ve sdileném bufferu (napf. N==D5) a

uvazujme provedeni nasledujicich operaci:

konzument: N-- || producent: N++

— Na strojové Urovni a pfi prepinani kontextu muze dojit k nasledujicimu:

producent: registerl = N (registerl == 5)

producent: registerl = registerl + 1 (registerl == 6)
konzument: registerZ2 = N (registerZ2 == D)

konzument: register?2 = register2 - 1 (registerz == 4)
producent: N = registerl (N == 6)

konzument: N = registerz (N == Prerny

— Vysledkem muze byt 4, 5, nebo 6 namisto jediné spravné hodnoty 5!
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Kritické sekce
— Mame n procesu soutézicich o pristup ke sdilenym zdrojim. Kazdy proces je fizen urcitym programem.

— Sdilenymi kritickymi sekcemi danych procesu rozumime ty Useky jejich fidicich programu
pristupujici ke sdilenym zdrojum, jejichZ provadéni jednim procesem vyluCuje soucasné provadeni
libovolného z téchto Usekl ostatnimi procesy.

— Je mozny vyskyt vice sad sdilenych kritickych sekci, které navzajem sdilené nejsou (nap¥. pfi praci
s riznymi sdilenymi proménnymi).

— Obecnéjsim pripadem pak je situace, kdy sdilené kritické sekce nejsou vzajemné zcela vylouceny,
ale mlze se jich souCasné provadéet nejvyse urcity pocet.

— Problémem kritické sekce rozumime problém zajisténi korekini synchronizace procestl na
mnoziné sdilenych kritickych sekci, coz zahrnuje:

e Vzajemné vylouCeni (mutual exclusion): nanejvys jeden (obecné k) proces(U) je v daném
okamziku v dané mnoziné sdilenych KS.

e Dostupnost KS:

— Je-li KS volna (resp. opakované volna alespon v urcitych okamzicich), proces nemuze
neomezené Cekat na pristup do ni.
— Je zapotrebi se vyhnout:
x uvaznuti,
* blokovani a
* starnuti.
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Problémy vznikajici na kritické sekci

— Data race (Casové zavisla chyba nad daty, soubéh nad daty): dva pfistupy ke zdroji s vyluCnym
pristupem ze dvou procesl bez synchronizace, alespon jeden pristup je pro zapis (zvlastni pripad
chybéjiciho vzajemného vylouceni).

— Uvaznuti (deadlock) pri pristupu ke zdrojim s vyluénym (omezenym) pristupem: situace, kdy
kazdy proces z urcité neprazdné mnoziny procesu je pozastaven a neomezené ¢eka na uvolnéni
néjakého zdroje s vyluénym (omezenym) pristupem vlastnéného néjakym procesem z dané mnoziny,
ktery jediny mlze tento zdroj uvolnit, a to az po dokonceni prace s nim.

(Obecnéjsi pojeti uvaznuti viz dale.)

— Blokovani (blocking) pri pristupu do KS: situace, kdy proces, jenz zada o vstup do kritické sekce,
musi ¢ekat, pfestoze je kriticka sekce volna (tj. Zadny proces se nenachazi v ni ani v Zzadné sdilené
kritické sekci).

— Starnuti (téz hladovéni, starvation): situace, kdy proces ¢eka na podminku, ktera nemusi nastat.
V pripadé kritické sekce je touto podminkou umoznéni vstupu do kritické sekce.

— P¥i striktni interpretaci jsou uvaznuti i blokovani zvlastnimi pripady starnuti.

— Zvlastnim pripadem starnuti je také tzv. livelock, kdy kazdy proces z urcité neprazdné mnoziny
procesu bézi, ale provadi jen omezeny Usek kédu, ve kterém opakované zada o néjaky zdroj
s vyluénym pristupem, ktery vlastni néktery z procest dané mnoziny a jen ten by ho mohl uvolnit,

pokud by mohl pokracovat (situace podobna uvaznuti, ale s aktivnim ¢ekanim).
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Petersonuv algoritmus

— Mozné feSeni problému KS pro dva procesy:

bool flag[2] = { false, false }; // shared array
int turn = 0; // shared variable

// process i (i==0 or i==1):
do {
/...

flag[i] = true;
turn = 1-1;

while (flag[l-i] && turn !=1i) ; // busy waiting
// critical section
flag[1] = false;
// remainder section
} while (1);

— Existuje zobecnéni Petersonova algoritmu pro n procesu.
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Bakery algoritmus L. Lamporta

— Vzajemné vylouceni pro n procesu:

e Pred vstupem do KS proces ziska “pristupovy listek”, jehoz Ciselna hodnota je vétsi nez Cisla
pridélena jiz cekajicim procesim (resp. procesu, ktery je jiz v KS).

e Drzitel nejmensiho Cisla a s nejmensim PID muze vstoupit do KS (vice procest muze listek ziskat
soucasné!).

e Cisla pridélovana procestim mohou teoreticky neomezené riist.

bool flag[N] = {false}; // shared array
int ticket[N] = { 0 }; // shared array
int J, max=0; // local (non-shared) variables

// process i

while (1) {
// ... before the critical section
flag[i] = true; // finding the max ticket
for (3 = 0; 3 <N; J++) |

if (ticket[]] > max) max = ticket[]];

}
ticket[i] = max + 1; // take a new ticket
flag[1i] = false;
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Bakery algoritmus — pokracovani

// give priority to processes with smaller tickets
// (or equal tickets and smaller PID)

for (j = 0; J < N; Jj++) |
while (flag[3]);

while (ticket[7]] > 0 &&
(ticket []J] < ticket[i] ||

(ticket[]J] == ticket[1] && J<1)));
}

// the critical section

ticket[1] = 0; max = 0;
// the remainder section

J

— Pozor na moznost preteceni u Cisel listki!
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Vyuziti atomickych instrukci pro synchronizaci

— ZaloZzeno na vyuziti instrukci, jejichZz atomicita je zajisténa hardware. Pouziva se Castéji nez

specializované algoritmy bez vyuziti atomickych instrukci.

— Atomicka instrukce typu TestAndSet (napfr. LOCK BTJS):

bool TestAndSet (bool &target) {
bool rv = target;
target = true;
return rv,

}

— Vyuziti TestAndSet pro synchronizaci na KS:
bool lock = false; // a shared variable

/] ...

while (TestAndSet (lock))
// critical section
lock = false;

//

I/
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— Atomicka instrukce typu Swap (napt. LOCK XCHG):

void Swap (bool &a, bool &b) {
bool temp = a;
a = b;
b = temp;

}

— Vyuziti Swap pro synchronizaci na KS:

bool lock = false; // a shared variable

//
bool key = true; // a local variable
while (key == true)

Swap (lock, key) ;
// critical section
lock = false;

//
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— Uvedena reSeni vzajemného vylouceni zaloZzena na specializovanych instrukcich zahrnuji moznost
aktivniho ¢ekani, proto se také tato reSeni ¢asto oznacuji jako tzv. spinlock.

— Lze uzit na kratkych, neblokujicich kritickych sekcich bez preempce (alespon bez preempce na
pouzitém procesoru: proto byva vlastni pouziti atomické instrukce uzavieno mezi zakaz/povoleni
preruseni).

— Opakovany zapis sdileného pamétového mista je problematicky z hlediska zajisténi konzistence
cache v multiprocesorovych systémech (zatézuje sdilenou pamétovou sbérnici) — feSenim je pFi
aktivnim ¢ekani pouze cist:

/] ...
while (TestAndSet (lock))
while (lock) ;

//

— Uvedena feSeni nevylucuji moznost starnuti: byva tolerovano, ale existuji reSeni, ktera tento
problém odstranuiji.
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Semafory

— Synchronizacni nastroj nevyzadujici (nebo minimalizujici) aktivni ¢ekani — aktivni ¢ekani se
v omezené mife mlze vyskytnout uvnitf implementace operaci nad semaforem, ale ne v kédu, ktery
tyto operace pouziva.

— Jedna se v principu o celo¢iselnou proménnou pristupnou dvémi zakladnimi atomickymi operacemi:

e lock (také P ¢i down) — zamknuti/obsazeni semaforu, volajici proces ¢eka dokud neni mozné
operaci uspésné dokondit a
e unlock (také V &i up) — odemknuti/uvolnéni semaforu.

Dale mlze byt k dispozici inicializace, pripadné rlizné varianty zminénych operaci, napr. neblokujici

zamknuti (vZdy ihned skonCi s pfiznakem uspesnosti), pokus o zamknuti s horni mezi na dobu
¢ekani, souc¢asné zamknuti vice semaforu atp.

— Sémantika celocdiselné proménné S odpovidajici semaforu:

e S > 0 - odemknuto (hodnota S > 1 se uziva u zobecnénych semaford, jez mohou propustit do
kritické sekce vice nez jeden proces),

e S < 0—uzamknuto (je-li S < 0, hodnota |S| udavéa pocet procest ¢ekajicich na semaforu).
— Nékdy se zaporné hodnoty neuzivaji a semafor se zastavi na nule.
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— Vyuziti semaforl pro synchronizaci na KS:

semaphore mutex; // shared semaphore

init (mutex,1); // initially mutex =1
//

lock (mutex) ;

// critical section

unlock (mutex) ;

//

— POZOR! Semafory obecné negarantuji obsluhu procesu v urcitém poradi (prestoze pfi jejich
implementaci byva vyuzita ¢ekaci fronta) ani vyhnuti se starnuti.

— Konceptualni implementace semaforu:

typedef struct {
int value;
process_queue *queue;
} semaphore;
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lock (S) {

S.value—-—;

1if (S.value < 0) {
// remove the process calling lock(S) from the ready queue
remove (ready_queue, this_proc_num);
// add the process calling lock(S) to S.queue
append (S.queue, this_proc_num);
// switch context, the current process has to walt to get
// back to the ready queue
switch();

J

unlock (S) {
S.value++;
1if (S.value <= 0) {
// get and remove the first waiting process from S.queue
P = get (S.queue);
// enable further execution of P by adding it into
// the ready queue
append (ready_queue, P);
}
)
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— Provadeéni lock a unlock musi byt atomické. Jejich télo predstavuje rovnéz kritickou sekci!!!

— Reseni atomicity lock a unlock:

e zakaz preruseni,
e vzajemné vylouceni s vyuzitim atomickych instrukci a aktivnim ¢ekanim, tj. s vyuzitim spinlocku:
— polozka reprezentujici spinlock je doplnéna do struktury reprezentujici semafor,
— spinlock se musi zamknout na vstupu do 1ock a unlock a odemknout pfed vystupem
z nich nebo pred zatatkem ¢ekaniv lock;
— pouziva se u multiprocesorovych systému (spolu se zakazem preruseni pro minimalizaci doby
béhu na daném procesoru);
— Cekani pouze na vstup do lock/unlock, ne na dokonceni dlouhé uzivatelské KS.

— Pouzivaji se také:

e read-write zAmky — pro Cteni Ize zamknout vicenasobné,

e reentrantni zamky — proces muze stejny zamek zamknout opakovane,

e mutexy — binarni semafory, které mohou byt odemknuty pouze témi procesy, které je zamkly
(umoznuje optimalizovanou implementaci).
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— POSIX: Semafory dostupné prostrednictvim volani:

e starsi rozhrani (System V): semget, semop, semctl,

e novgjdi (viz man SsSem_OvVerview): sem_open, sem_1nit, sem_post,
sem_walt, sem_getvalue, sem_close, sem_unlink, sem_destroy,

e POSIXovavidkna: pthread_mutex_lock, pthread_mutex_unlock, ..

— Linux: futexes — fast user-space locks:

e pouziva se bézna celoCiselna proménna ve sdilené paméti s atomickou
inkrementaci/dekrementaci v uzivatelském rezimu na Urovni assembleru,

e pfi detekci konfliktu se vola pro feseni konfliktu jadro — sluzba futex (hlavni operace
FUTEX_WAIT a FUTEX_WAKE),

e rychlost vyplyva z toho, ze pri malém poctu konfliktll se zcela obejde rezie spojena s volanim
sluzeb jadra.

Operacni systémy Synchronizace
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Monitory

— Jeden z vysokourovnovych synchroniza¢nich prostfedku. Zapouzdruje data, ma definované
operace, jen jeden proces muze provadét néjakou operaci nad chranénymi daty:

monitor monitor-name {
shared variable declarations

procedure body P1 (...) {

}
procedure body P2 (...) {

initialization code
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— Pro moznost ¢ekani uvnitf monitoru jsou k dispozici tzv. podminky (conditions), nad kterymi je

mozné provadét operace:

e wait() a

e signal(), resp. notify() — pokracuje prijemce (odesilatel ma nasledné prioritu pro navrat), resp.
odesilatel signalu; neceka-li nikdo, jedna se o prazdnou operaci.

shared data

Hueues associated with {
x, y conditions

entry queue

operations

initialization
code

— Implementace mozna pomoci semaforu: vstupni semafor, semafory pro podminky, pfip. semafor pro

prioritni navrat (signal()).

— Monitory jsou v uréité podobé pouzity v Javé (viz klicové slovo synchronized). Pro POSIXova

vlidkna jsou k dispozici podminky pthread_cond_t a souvisejici funkce

pthread_cond_wailt/signal/broadcast.

Operacni systémy
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Neékteré klasické synchronizacéni problémy

— Komunikace producenta a konzumenta pres vyrovnavaci pamét s kapacitou omezenou na N
polozek:

— Synchronizacni prostredky:
semaphore full, empty, mutex;

// Initialization:
init (full,0);

init (empty,N);
init (mutex, 1);
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— Producent: — Konzument:

do { do {
c e lock (full)
// produce an item I lock (mutex) ;
lock (empty) ; // remove I from buffer

lock (mutex) ; c.
unlock (mutex) ;

// add I to buffer unlock (empty) ;
unlock (mutex) ; // consume I
unlock (full); ce

} while (1); } while (1);

Operacni systémy Synchronizace 19



— Problém ¢tenaru a pisaru: libovolny pocet ¢tenard maze Cist; pokud ale nékdo pise, nikdo dalSi
nesmi psat ani Cist.

— Synchronizacni prostredky:

int readcount;
semaphore mutex, wrt;

// Initialization:
readcount=0;

init (mutex, 1);
init (wrt,1);
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— Ctenér:

do {
— Pisaf: lock (mutex) ;
readcount++;
do { 1f (readcount == 1)

lock (wrt);
lock (wrt) ; unlock (mutex) ;

}}.writing is performed // reading is performed

lock (mutex) ;

readcount--;

1f (readcount == 0)
unlock (wrt);

unlock (mutex) ;

unlock (wrt);

| while (1);

| while (1);
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— Ctenéar:

do {
_ Pisar lock (mutex) ;
readcount++;
do { 1f (readcount == 1)

lock (wrt) ;
lock (wrt) ; unlock (mutex) ;

}}.writing is performed // reading 1is performed

lock (mutex) ;

readcount--;

1f (readcount == 0)
unlock (wrt);

unlock (mutex) ;

unlock (wrt) ;

| while (1);

} while (1);

— Hrozi “vyhladovéni” pisaru: pridat dalsi semafor.
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— Problém vecericich filozofu:
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— Redeni (s moznosti uvaznuti):
semaphore chopstick[5];

// Initialization:
for (int 1=0; 1<b; 1++) 1init(chopstick[i],1);

// Philosopher i:
do
lock (chopstick[1i])
lock (chopstick[ (1+1) % 5])
// eat
unlock (chopstick[1i]);
unlock (chopstick[ (1+1) % 5]);
// think
} while (1);

— LepsSi feSeni: ziskavat obé hulky soucasné, ziskavat halky asymetricky, ...
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Uvaznuti (deadlock)

— Uvaznuti (deadlock) pri pristupu ke zdrojim s vyluénym (omezenym) pristupem je situace, kdy
kazdy proces z néjaké neprazdné mnoziny procesu je pozastaven a neomezené ¢eka na uvolnéni
néjakého zdroje s vyluénym (omezenym) pristupem vlastnéného néjakym procesem z dané mnoziny,
ktery jediny maze tento zdroj uvolnit, a to az po dokoncéeni jeho pouziti.

— Typicky priklad (v praxi samozfejmé mohou byt pfislusna volani ve zdrojovém koédu velmi daleko od
sebe a v daném poradi mohou byt zamykany jen za urCitych podminek, takze se uvaznuti projevi jen
zfidka a Spatné se odhaluje; uvaznuti také mize vyZzadovat vétsi pocet procesu):

semaphore mutexl, mutex?2;

init (mutex1,1); // Initialization:
init (mutex2,1);

// Process 1 // Process 2
lock (mutexl) ; lock (mutex2) ;
lock (mutex?2) ; lock (mutexl) ;

— Obecnéjsi definice s moznosti uvaznuti i bez prostredkd s vyluénym pristupem (napr. pfi zasilani
zprav): Uvaznutim rozumime situaci, kdy kazdy proces z néjaké neprazdné mnoziny procesu je
pozastaven a neomezené ¢eka na néjakou udalost, ktera by mohla nastat pouze tehdy, pokud by mohl
pokraCovat néktery z procesu z dané mnoziny.
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— Nutné a postacujici podminky uvaznuti pri pristupu ke zdrojum s vyluénym pristupem
(Coffmanovy podminky):

vzajemné vylouceni pfi pouzivani prostredkd,

vlastnictvi alespon jednoho zdroje, pozastaveni a neomezené ¢ekani na dalsi,
prostredky vraci proces, ktery je vlastni, a to po dokonceni jejich vyuziti,
cyklicka zavislost na sebe ¢ekajicich procesu.

(Pozor: Nesouvisi nijak s pojmem aktivniho ¢ekani cyklenim v ¢ekaci smycce.)

> w0 h =

— Reseni:

e prevence uvaznuti,
e vyhybani se uvaznuti,

e detekce a zotaveni.
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Prevence uvaznuti

— ZruSime platnost nékteré z nutnych podminek uvaznuti — napriklad:

1.

Nepouzivat sdilené prostredky nebo uzivat sdilené prostredky, které umoznuji skutecné souc¢asny

sdileny pfistup a u kterych tedy neni nutné vzajemné vylouceni procesu.

e Napft. pouziti atomicky manipulovatelnych hodnot v paméti.

Proces muze zadat o prostredky pouze, pokud Zadné nevlastni.

e Vynutit/kontrolovat staticky na urovni zdrojového kddu, nebo za behu pfi nedodrzeni nedspésny
konec zadosti Ci zruSeni procesu s odebranim jeho zdroju (mozna nekonzistence stavu
prostfedkd — nedokonCena operace s nimi, pokud ji nelze vratit zpét).

Pokud proces pozada o prostiedky, které nemize momentalné ziskat, bud nelspésny konec
zadosti, nebo je proces pozastaven, vSechny prostfedky jsou mu odebrany a nasledné je proces
bud zrusen, nebo ¢eka, az mu mohou byt vSechny potfebné prosttedky pfidéleny (opét s moznosti
nekonzistence stavu prostfedkl); pripadné aplikovano i na jiny proces nez 2adajici.

Prostredky jsou oCislovany a je mozné je ziskavat pouze v poradi vyluCujicim vznik cyklické

v Vs

e Opét: Vynutit/kontrolovat staticky, neluspésna zadost, zruSeni a odebrani zdroju.

— Reseni bud pfimo zabudujeme do navrhu implementovaného systému (a idealné vhodné ovéiime,
Ze je opravdu spravneé pouzito), nebo ho bude kontrolovat a vynucovat systém pridélovani zdroju.
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Vyhybani se uvaznuti

— Obecny princip:

e Procesy predem deklaruji urcité informace o zpusobu, jakym budou vyuzivat zdroje:
v nejjednodussim pripadé se jedna o maximalni pocet soucasné pozadovanych zdroju
jednotlivych typa.

e Predem znamé informace o moznych pozadavcich jednotlivych procesu a o aktualnim stavu
pridélovani se vyuziji k rozhodovani o tom, které pozadavky mohou byt uspokojeny
a které musi pockat, aby nemohla vzniknout cyklicka zavislost na sebe ¢ekajicich procesu
ani v nejhorsi mozné situaci, ktera by mohla v budoucnu vzniknout pfi deklarovaném chovani
procesu.
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— Existuji rdzné konkrétni algoritmy pro vyhybani se uvaznuti — napf. algoritmus zalozeny
na grafu alokace zdroju pro systémy s jednou instanci kazdého zdroje:

e Systém pridélovani zdroju udrzuje graf vztah( mezi procesy a zdroji se dvémi typy uzli (procesy P,
a zdroje R;) a tremi typy hran: ktery zdroj je kym vlastnén (R; = P;), kdo o ktery zdroj zada
(P = Rj), kdo o ktery zdroj mUze pozadat (P; — R;).
— POZOR: mluvi se zde o typech uzli/hran, ne o konkrétnich uzlech ¢i hranach.

e Zdroj je pridélen pouze tehdy, pokud nehrozi mozny vznik cyklické zavislosti ¢ekajicich procesu,
coz by se projevilo cyklem v grafu pfi zaméné hrany zadosti za hranu vlastnictvi.
— POZOR: vznik cyklu v grafu alokace neznamena jesté deadlock, ale moznost deadlocku!

R1 R1
R2 R2

— Zobecnénim je tzv. bankérlv algoritmus pro praci s vice instancemi zdroja.
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Detekce uvaznuti a zotaveni

— Uvaznuti mize vzniknout (pomineme-li to, Ze je vné uvaznutych procesu dodan specialni systém
k jeho naslednému rozreseni); periodicky se pritom detekuje, zda k nému nedoslo, a pokud ano,
provede se zotaveni.

— Detekce uvaznuti:

e graf vlastnictvi zdroju a Cekani na zdroje — podobny jako graf alokace zdroju, ale bez hran
vyjadrujicich moznost Z2adat o zdroj;

e cyklus v tomto grafu (na rozdil od grafu alokace zdroju) indikuje uvaznuti.

— Zotaveni z uvaznuti:

e Odebrani zdroju alespon nékterym pozastavenym procesum, jejich pridéleni ostatnim a pozdéji
umoznéni ziskat vSechny potrebné zdroje a pokracovat (pfipadné jejich restart Ci ukonceni).

e Anulace nedokonCenych operaci (rollback), nebo nutnost akceptace moznych nekonzistenci.
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Systematicka verifikace

— Pokud pouzity systém synchronizace procest sam spolehlivé nezabranuje vzniku uvaznuti (Ci jinych
nezadoucich chovani), je vhodné ovérit, ze nad nim navrzené reSeni je navrzeno tak, ze zadné
nezadouci chovani nehrozi.

— Moznosti odhalovani nezadouciho chovani systému (mj. uvaznuti Ci starnuti) zahrnuiji:

e inspekce systému (nejlépe nezavislou osobou),

e simulace, testovani, vkladani ,Sumu” do planovani, dynamicka analyza (extrapolace sledovaného
chovani),

e metody verifikace s formalnimi kofeny €i formalini verifikace,

e nebo kombinace vSech uvedenych pristupa.

— Formalni verifikace (na rozdil od simulace a testovani) umoznuje nejen vyhledavat chyby, ale také
dokazani spravnosti systému s ohledem na zadana kritéria (coz znamena, ze zadné chyby nezustaly
bez povsSimnuti).

— Experimentuje se i s kombinacemi dynamické analyzy za béhu systému s automatickou opravou,
nebo alespon omezenim projevu chyby (napf. vloZzeni synchronizace — moznost uvaznuti (!), vynuceni
prepnuti kontextu a ziskani celého casového kvanta pred kritickou sekci, ...).
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— Proces formalni verifikace:

e vytvoreni modelu (Ize preskocit pfi praci pfimo se systémem — pripadné se vytvari model okoli
oveérované casti systému),

e specifikace vlastnosti, kterou chceme ovérit (nékteré vlastnosti mohou byt generické — napr.
absence deadlocku, null pointer exceptions apod.),

e (automatickd) kontrola, zda model splnuje specifikaci.

— Z&kladni pfistupy k formalni verifikaci zahrnuiji:

e model checking,
e theorem proving,
e static analysis.

— Nad ramec verifikace jde automaticka syntéza dle zadané specifikace.
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— Theorem proving:

e Vyuziva (typicky) poloautomaticky dokazovaci prostfedek (PVS, Isabel, Coq, ACL/2, ...).

e Vyzaduje obvykle experta, ktery urCuje, jak se ma dikaz vést (prestoze se objevila rada
automatickych rozhodovacich procedur pro rizné logické fragmenty — Ize uzit pro automatické
ovérovani fragmentu kodu bez cykld (automaticky/rucné dodané anotace cyklu a funkci) Ci
v kombinaci s jinymi pfistupy).

— Model checking:

e Vyuziva obvykle automaticky prostredek (Spin, Blast, JPF, CPAchecker, Divine, CBMC, JBMC, ...).
e Vyuziva typicky generovani a prohledavani stavového prostoru.

e Hlavni nevyhodou je problém stavové exploze, kdy velikost stavového prostoru roste
exponencialné s velikosti modelu, pripadné prace s neomezenym poctem stavu.

— Static analysis:

e Snaha o ovéreni prislusnych vlastnosti na zakladé modelu &i zdrojového kdédu, aniz by se tento
provadél (prip. se provadi jen na urcité abstraktni Grovni).

e RuUzné podoby: data flow analysis, constraint analysis, type analysis, abstract interpretation,
symbolic execution, ...

e Rada nastroji: Facebook Infer, Frama-C, Microsoft SDV, Klee/Symbiotic, AbsInt, Coverity Scan,
Klocwork, SpotBugs, cppcheck, rozSifeni gcc/clang, ...
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Verifikace na FIT — VeriFIT

— Rada témat sahajicich od teoretického vyzkumu, pres pokrogéilé algoritmy a datové struktury
potfebné pro efektivni implementaci verifikacnich metod po realné pripadové studie. Konkrétnégii:

e staticka analyza s formalnimi kofeny (napf. s vyuzitim Facebook Infer Ci Frama-C),

e formalni verifikace programu s ukazateli a dynamickymi datovymi strukturami (napf. rizné
seznamy Ci stromy), s retézci, poli, paralelnimi procesy, ...,

e pokroCilé testovani, fuzz testovani, testovani fizené pokrytim, dynamicka analyza,

e automaticka syntéza Ci optimalizace,
e modelem fizeny navrh a analyza,

e teorie jazykl a automatd a jeji vyuziti (nejen ve verifikaci — napt. ,pattern matching® ve spolupraci
s Microsoft Research), teorie riiznych logik.

— Spoluprace: Uppsala, Academia Sinica, TU Wien, TU Munich, Verimag Grenoble, IRIF Paris,
RWTH Aachen, Oxford, ..., Red Hat, Honeywell, Oracle Labs, DiffBlue, UNIS, Microsoft Research, ...

— Projekty: GACR, TACR, ERC.CZ, H2020 ECSEL, ...
— Souvisejici magisterské specializace Verifikace a testovani software a Matematické metody v IT.

— Zajemci o projektovou praxi, bakalarskou praci, diplomovou praci, disertacni praci vitani!
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