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Sprava procesu



% Sprava procesu (process management) zahrnuje:

prepinani kontextu (dispatcher) — fyzické odebirani a pfidélovani procesoru na
zakladé rozhodnuti planovace,

planovac (scheduler) — rozhoduje, ktery proces (procesy) pobézi a pripadné, jak
dlouho,

spravu pameti (memory management) — pridéluje pamét,

podporu meziprocesove komunikace (IPC) — signaly, RPC, ...
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Proces

% Proces = bézici program.

% Proces je v OS definovan:
identifikatorem (PID),
stavem jeho planovani,
programem, kterym je fizen,
obsahem registru (véetné EIP a ESP apod.),
zasobnikem — rozpracované funkce,

daty: staticka inicializovana a neinicializovana data, hromada,
individualné alokované useky paméti,

vyuzitim dalSich zdroju OS a vazbami na dal8i objekty OS: oteviené soubory,
signaly, PPID, UID, GID, semafory, sdilena pamet, sdilené knihovny, ...
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Stavy planovani a jejich zmeny

% Bézné se rozliduji (rizné pfejmenované a pripadné zjemnéné) nasledujici stavy
procesu:

o . admitted

scheduler dispatch

/0 or event completion I/0 or event wait
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% Stavy planovani procesu v Unixu:

stav vyznam
Vytvoreny | jesSté neinicializovany
Pfipraveny | mohl by bézet, ale nema CPU

BézZici pouziva CPU
Matoha po exit, rodiC jeSté neprevzal exit-code
Cekajici &eka na udalost (napt. dokonéeni read)

Odlozeny | "zmrazeny"signalem SIGSTOP

% Prechodovy diagram stavu planovani procesu v Unixu:

Suspended

SIGCONT SIGSTOP

preempt
vield

Runnable Zombified

wait for event

Sleeping
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% V OS byva proces reprezentovan strukturou ozna¢ovanou jako PCB (Process Control
Block) nebo téz task control block Ci task struct apod.

% PCB zahrnuje (bud pfimo, nebo aspon odkazuje na):
identifikatory spojené s procesem,
stav planovani procesu,
obsah registrt (vCetné EIP a ESP apod.),
planovaci informace (priorita, ukazatele na planovaci fronty, ...),
informace spojené se spravou paméti (tabulky stranek, ...),
informace spojené s uétovanim (spotreba procesoru, ...),
vyuziti /0O zdroju (oteviené soubory, pouzivana zafizeni, ...).

% PCB muze byt nékdy rozdélen do nékolika dil¢ich struktur.
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Casti procesu v pameti v Unixu

% Uzivatelsky adresovy prostor (user address space) pristupny procesu:

kod (code area/text segment),

data (inicializovana/neinicializovana data, hromada,
individualné alokovana pamét),

zasobnik,
soukroma data sdilenych knihoven, sdilené knihovny, sdilend pamét.

% Uzivatelska oblast (user area) — ne vzdy pouzita:
UloZena zvlast pro kazdy proces spolu s daty, kbdem a zasobnikem v user
address space prisludného procesu (s nimz muze byt odloZzena na disk).
Je ale pristupna pouze jadru.
Obsahuje Cast PCB, ktera je pouzivana zejména za béhu procesu:
PID, PPID, UID, EID, GID, EGID,
obsah registrq,
deskriptory soubord,
obsluzné funkce signald,
uctovani (spotfrebovany ¢as CPU, ...),
pracovni a kofenovy adresar, ... Spréva procest - p.8/38



% Zadznam v tabulce procesu (process table):
Ulozen trvale v jadru.

Obsahuje zejména informace o procesu, které jsou dulezité, i kdyz proces nebezi:
PID, PPID, UID, EID, GID, EGID,
stav planovani,
udalost, na kterou se Ceka,
planovaci informace (priorita, spotreba ¢asu, ...),
cekajici signaly,
odkaz na tabulku pamétovych regionu procesu,

% Tabulka pamétovych regionu procesu (per-process region table) — popis pamét'ovych
regiond procesu (spoijita oblast virtualni paméti pouzita za urcitym ucelem: data, kod,
zasobnik, sdilenou pamét) + prislusné polozky tabulky regionu, tabulka stranek.

% Zasobnik jadra vyuzivany za béhu sluzeb jadra pro dany proces.
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Kontext procesu

% Nékdy se téZ pouziva pojem kontext procesu = stav procesu.

% Rozlisujeme:
uzivatelsky kontext (user-level context): kdd, data, zasobnik, sdilena data,
registrovy kontext,

systémovy kontext (system-level context): uzivatelska oblast, polozka tabulky
procesu, tabulka pamétovych regionu procesu, ...
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Systémova volani nad procesy v Unixu

% Systémova volani spojena s procesy v Unixu:
fork, exec, exit, wait, waitpid,
kill, signal,
getpid, getppid,

% Identifikatory spojené s procesy v UNIXu:
identifikace procesu PID,
identifikace predka PPID,
realny (skutec¢ny) uzivatel, skupina uzivatelu UID, GID,
efektivni uzivatel, skupina uzivatelu EUID, EGID,

ulozena EUID, ulozena EGID — umoznuje docasné snizit efektivni prava a pak se
K nim vratit (pri zpétném nastaveni se kontroluje, zda se proces vraci k realnému
ID nebo k ulozenému EUID),

v Linuxu navic FSUID a FSGID (pro pfistup k souborim se zvySenymi privilegii),
skupina procesu a sezeni, do kterych proces patfi — PGID, SID.
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Viytvareni procesu

% Vznik procesu v UNIXu — sluzba fork: duplikuje proces na takrika identického potomka:

dédi fidici kdd, data, zasobnik, sdilenou pamét, oteviené soubory, obsluhu
signalu, vétsinu synchronizacnich prostredkd, ...;
Pro efektivitu pouziva pro praci s pameti copy-on-write.

iSi se v navratovém kodu fork, identifikatorech, udajich spojenych s planovanim a
uctovanim (spotreba Casu, ...), nedédi ¢ekajici signaly, souborové zamky a nékteré
dalSi specilizované zdroje a nastaveni.

pid=fork();
if (pid==0) {

//

//
} else

//

//
} else

//

//
+

kdéd pro proces potomka

exec(....), exit(exitcode)

if (pid==-1) {

koéd pro rodice, nastala chyba pfi fork()
errno obsahuje blizsi informace

{

kdéd pro rodice, pid = PID potomka

pid2 = wait(&stav);

% Vznika vztah rodi¢—potomek (parent—child) a hierarchie procesu.
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Hierarchie procesu v Unixu

% Predkem vSech uzivatelskych procesu je proces s PID=1.
Starsi systémy—proces init
Novéjsi systémy (Linux od roku 2010)—proces systemd

% Pokud procesu skonci predek, jeho predkem se automaticky stane init/systemd, ktery
pozdeji prevezme jeho navratovy kod (proces nemuze definitivné skoncit a jako zombie
ceka, dokud neodevzda navratovy kod).

% Vypis stromu procesu: napf. pstree.

% Existuji procesy jadra (kernel processes/threads), jejichz predkem init/systemd neni:
Jejich kéd je soucasti jadra, bézi v rezimu jadra.
Vyskytuje se i proces s PID=0 s rlznymi rolemi: podil na inicializaci jadra,
nasledné swapper (FreeBSD) Ci idle smycka (Linux, nevypisuje se).

Na Linuxu existuje process jadra kthreadd, ktery spousti ostatni procesy jadra
a je jejich predkem.

Vztahy mezi procesy jadra nejsou prili§ vyznamné a mohou se liSit.
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Zmena programu — exec

% Skupina funkci:
execve — zakladni volani,
execl, execlp, execle, execv, execvp.

execl("/bin/1s", "1ls", "-1", NULL);
— spoustény program a jeho argumenty odpovidajici $0/argv [0], $1/argv[1], ...

% Nevraci se, pokud nedojde k chybé!

% Procesu zustava rada jeho zdroju a vazeb v OS (identifikatory, oteviené soubory, ...),
zanikaji vazby a zdroje vazané na puvodni fidici kod (obsluzné funkce signald, sdilena
pameét, pamétové mapované soubory, semafory).

% Windows: CreateProcess(...) — zahrnuje funkénost fork i exec.
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Cekani na potomka —wait, waitpid

< Systémové volani wait umoznuje pasivni ¢ekani na potomka.
® Vraci PID ukonceného procesu (nebo -1: prichod signalu, neexistence potomku).
® Pres argument zpfistupnuje navratovy kdd potomka.

® Pokud néjaky potomek je jiz ukonéen a ceka na predani navratového kodu,
konCi okamzité.

vvvvv

® Umoznuje Cekat na urcitého potomka €i potomka z urcité skupiny.

* Umoznuje Cekat i na pozastaveni Ci probuzeni z pozastaveni pfijmem signalu.
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Start systemu

% Typicka posloupnost akci pfi startu systému:

1.
2.

Firmware (BIOS/UEFI).

Nacteni a spusténi zavadece OS, nékdy v nékolika fazich (napr. BIOS vyuziva kéd

v MBR a néasledné v dalSich ¢astech disku).

Nacteni jadra, spusténi jeho inicializacni funkci.

InicializaCni funkce jadra mj. vytvori proces jadra 0, ten vytvori pfipadné dalsi

procesy jadra a proces init.

init (systemd) nacita inicializacni konfigurace a spousti dalSi procesy.
V urcitém okamziku spusti gdm/sddm/lightdm/... pro prihldSeni v grafickém
rezimu: z n€j Ci z nej notifikovanych spolupracujicich procesu se pak spousti
dal8i procesy pro praci pod X Window.
Na konzolich spusti getty, ktery umozni zadat pfihlasovaci jméno a zméni se
na /ogin. Ten nacte heslo a zméni se na shell, ze kterého se spousti dalsi
procesy. Po ukonceni se na terminélu spusti opét getty.
Proces init i nadale bézi, prebira navratové kddy procesu, jejichz rodic jiz
skonCil a resi pripadnou reinicializaci systému Ci jeho ¢asti pfi vyskytu raznych
nakonfigurovanych udalosti nebo na pfani uzivatele.
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Urovne behu
% V UNIXu System V byl zaveden systém urovni béhu — SYSV init run-levels: 0-6, s/S
(0O=halt, 1=single user, s/S=alternativni prechod do single user, 6=reboot).

% Zmeéna urovné béhu: telinit N.
% Konfigurace:

Adresare /etc/rcX.d obsahuji odkazy na skripty spousténé pfi vstupu do urcité
urovné. Spousti se v poradi daném jejich jmény, skripty se jménem zacinajicim K
s argumentem stop, skripty se jménem zacinajicim S s parametrem start.

Vlastni implementace v adreséfi /etc/init.d, |1ze spoustét i ruéné (napr. také
s argumentem reload Ci restart — reinicializace rliznych sluzeb, napr. site).

Soubor /etc/inittab obsahuje hlavni konfiguraéni aroven: napt. implicitni Groven
béhu, odkaz na skript implementujici vySe uvedené chovani, popis akci pfi
mimoradnych situacich, inicializace konzoli apod.

% Existuji rizné nové implementace procesu init — napf. systemd:

Urovné& b&hu nahrazuji jednotky (units) riiznych typd (sluzby, sockets, pfipojné
body, ...): /1ib/systemd/, /usr/lib/systemd/, ...

Spousti inicializa¢ni jednotky paralelné na zakladé jejich zavislosti.

Emuluje Urovné behu.
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Planovani procest

% Planovac rozhoduje, ktery proces (procesy) pobézi a pfipadné, jak dlouho.

< Nepreemptivni planovani: ke zméné béziciho procesu muze dojit pouze tehdy, pokud
to bézici proces umozni predanim fizeni jadru tim, ze pozada o sluzbu:

typicky 1/O operace, konec — volani exit, vzdani se procesoru — volani yield.

Y v’ 7

% Preemptivni planovani: mimo vySe uvedené muze navic ke zméne béziciho procesu
dojit, aniz by tento jakkoliv prepnuti kontextu napomohl, a to na zakladé preruseni:

typicky od casovace, ale muze se jednat i o jiné pferuseni (napf. disk, ...).

% Vlastni prepnuti kontextu resi na zakladé rozhodnuti planovace tzv. dispecer.

% Planovani muze byt téZ ovlivnéno systémem swapovani rozhodujicim o tom, kterym
procesum je pridélena pameét, aby mohly bézet, pripadné systémem spousténi novych
procesu, ktery muze spusténi procesu odkladat na vhodny okamzik.

V téchto pripadech nékdy hovorime o strednédobém a dlouhodobém planovani.
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Prepnuti procesu (kontextu)

% Dispecer odebere procesor procesu A a pridéli ho procesu B, coz typicky zahrnuje:

uschovu stavu (nékterych) registru (vCetné raznych fidicich registri) v ramci
procesu A do PCB,

upravu nékterych ridicich struktur v jadfe (napf. v ramci planovace, spravy paméti,
Uctovani apod.),

obnovu stavu (nékterych) registru v ramci procesu B z PCB,
predani fizeni na adresu, kde bylo drive preruseno provadéeni procesu B.

% Neuklada se/neobnovuje se cely stav procesu: napt. se ulozi jen ukazatel na tabulku
stranek, tabulka stranek a vlastni obsah paméti procesu muze zUstat.

% Prepnuti trva presto typicky stovky az tisice instrukci: interval mezi prepinanim musi
byt tedy volen tak, aby rezie prepnuti neprevazila bézny béh procesu.
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Klasickeé planovaci algoritmy

% Klasické planovaci algoritmy uvedené nize se daji uzit pfimo, ale Casto se uzivaji spise
v ruznych modifikacich a/nebo kombinacich.

% FCFS (First Come, First Served):
Procesy ¢ekaji na pridéleni procesoru ve FIFO fronte.

P¥i vzniku procesu, jeho uvolnéni z cekani (na 1/O, synchronizaci apod.), nebo
vzda-li se proces procesoru, je tento proces zarazen na konec fronty.

Procesor se pridéluje procesu na zacatku fronty.

Algoritmus je nepreemptivni a k pfepnuti kontextu dojde pouze tehdy, pokud se
béZici proces vzda procesoru (volanim sluzeb napf. pro I/0O, konec, dobrovolné
vzdani se procesoru — volani yield, Linux: sched_yield).

% Round-robin — preemptivni obdoba FCFS:

Pracuje podobné jako FCFS, navic mé ale kazdy proces pridéleno casové
kvantum, po jehoz vyprSeni je mu odebran procesor a proces je zarazen na konec

fronty pfipravenych procesu.
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Klasickeé planovaci algoritmy

% SJF (Shortest Job First):

Pridéluje procesor procesu, ktery pozaduje nejkratsi dobu pro své dalsi
provadéni na procesoru bez I/O operaci — tzv. CPU burst.

Nepreemptivni algoritmus, ktery neprerusuje proces pred dokoncenim jeho

aktualni vypocetni faze.

Minimalizuje primérnou dobu ¢ekani, zvySuje propustnost systému.

Nutno znat dopfedu dobu béhu procesu na procesoru nebo mit moznost tuto

rozumné odhadnout na zakladé predchoziho chovani.

Pouziva se pro opakované provadéené podobné ulohy, zejména ve

specializovanych (napf. davkovych) systémech.

Hrozi starnuti (nékdy téz hladovéni — starvation):
Starnuti pri pfidélovani zdroju (procesor, zamek, ...) je obecné situace, kdy
néktery proces, ktery o zdroj zada, na nej ceka bez zaruky, ze jej nékdy ziska.
V pripade SJF hrozi hladoveni procesu Cekajicich na procesor a majicich
dlouhé vypocetni faze, které mohou byt neustale predbihany kratS§imi vypocty.

% SRT (Shortest Remaining Time): obdoba SJF s preempci pfi vzniku ¢i uvolnéni procesu.
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Klasickeé planovaci algoritmy

% Viceurovnové planovani:
Procesy jsou rozdéleny do rliznych skupin:
— typicky podle priority, ale Ize i jinak, napr. dle typu procesu.
V ramci kazdé skupiny muze byt pouzit jiny dilCi planovaci algoritmus
(napf. FCFS ¢i round-robin).
Je pouzit také algoritmus, ktery urCuje, ze kieré skupiny bude vybran proces, ktery
ma aktualné bézet — Casto jednodude na zaklade priority skupin.
Muze hrozit hladoveni nékterych (obvykle nizko prioritnich) procesu.

% Viceurovnové planovani se zpétnou vazbou:

Viceurovnhové planovani se skupinami procesu rozdélenymi dle priorit.
Proces nove pripraveny bézet je zafazen do fronty s nejvy$si prioritou, postupné klesa
do nizsich prioritnich front, nakonec planovan round-robin na nejnizsi urovni.

Pouzivaji se varianty, kdy je proces zarazen do pocatecni fronty na zakladé své
statické priority. Nasledné se muze jeho dynamicka priorita snizovat,
spotfebovava-li mnoho procesorového ¢asu, nebo naopak zvySovat, pokud hodné
¢eka na vstup/vystupnich operacich.

Cilem je zajistit rychlou reakci interaktivnich procesu.
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Planovac v Linuxu od verze 6.6

% Viceurovnové prioritni planovani se 100 z&kladnimi statickymi prioritnimi Grovnémi,
doplnéné o rozliSovani nékolika typl procesu:
Priority 1-99 pro procesy realného casu planované
FCFS (doplnénym o preempci na zakladé priorit),
round-robin, nebo
planovanim pro sporadické periodické ulohy s o¢ekavanou dobou vypocetni
faze a ¢asovym limitem, do kdy se ma provést.
Priorita O pro bézné procesy planované tzv. EEVDF planovacem.
Poznamka: V roce 2023 nahradil CFS planovac a ten dfive O(1) planovac.

V ramci Urovné 0O:

LA v e

nastavené uzivatelem pfikazy nice Ci renice;
rozliSuje se planovani pro bézné, davkové (delsi kvantum, jista penalizace)
a ,dle“ procesy (zvlasté nizka priorita).

Z&kladni prioritni aroven a typ planovani mohou ovlivnit procesy s patfiénymi
pravy: viz sluzba sched_setscheduler.
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Planovac EEVDF

% EEVDF (Earliest Eligible Virtual Deadline First):

V zakladnim pripadé se snazi explicitné kazdému procesu poskytnout stejné
procento strojového casu: 5 procesu, planovaci perioda 1 s — kazdy proces 200 ms.

U procesu s vyssi prioritou (niz8im "nice") cili na vétsi procento.
V realném svété proces obvykle nebézi presné po tu dobu, na jakou ma "pravo".
Pocita se zpozdéni ("lag"): kladné — dostal méné, zaporné — dostal vice.

Procesor mohou dostat pouze procesy s aktualné kladnym zpozdenim.
U ostatnich se zpozdéni v ¢ase postupné stane kladnym.
Procesy s vetsSim zpozdenim maji prednost.

Procesy vyzadujici rychlou reakci: kratsi casové kvantum ("latency nice").

Virtualni deadline — do kdy ma/mélo byt dokonceno dalSi kvantum procesu:
aktualni zpozdéni minus kvantum.

Prvni bézi proces s nejvétsi hodnotou virtualniho deadline.
Nejvétsi zpozdéni konce dals§iho kvanta.

Krats$i kvantum: proces pobézi v kratSich Usecich, ale rychleji reaguje.
Implementovano s vyuzitim efektivni vyhledavaci stromové struktury.
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Planovani ve Windows NT a novejsich

% Viceurovnové prioritni planovani se zpétnou vazbou na zakladé interaktivity:

32 prioritnich drovni: 0 — nulovani volnych stranek, 1 — 15 bézné procesy, 16 — 31

procesy realného Casu.

Zakladni priorita je dana staticky.

Systém muze prioritu béZznych procesu dynamicky zvySovat Ci snizovat:
Zvysuje prioritu procesu spojenych s oknem, které se dostane na popredi.
ZvySuje prioritu procesu spojenych s oknem, do kterého prichazi vstupni
zpravy (myS, ¢asovac, klavesnice, ...).
ZvySuje prioritu procesu, které jsou uvolnény z ¢ekani (napf. na I/O operaci).
Zvysena priorita se snizuje po kazdém vycCerpani kvanta o jednu Uroven az do
dosazeni zakladni priority.

Sprava procest — p.25/38



Inverze priorit

% Problém inverze priorit:
Nizko prioritni proces si haalokuje néjaky zdroj, vice prioritni procesy ho predbihaji
a nemuze dokoncit praci s timto zdrojem.
Casem tento zdroj mohou potfebovat vice prioritni procesy, jsou nutné zablokovany
a musi ¢ekat na nizko prioritni proces.

Pokud v systému jsou v tomto okamziku stfedné prioritni procesy, které nepotfebuji
dany zdroj, pak pobézi a budou dale predbihat nizko prioritni proces.

Timto zpUusobem uvedené stfedné a nizko prioritni procesy ziskavaji efektivné
vySSi prioritu.

% Inverze priorit nemusi, ale maze, vadit: mize zvySovat odezvu systému a zpusobit
| vAZznéjSi problémy, zejména pokud jsou blokovany néjaké kritické procesy realného casu
(ovladani hardware apod.).
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Inverze priorit a dalsi komplikace planovani

% Moznosti reSeni inverze priorit:
Priority ceiling: procesy v kritické sekci ziskavaji nejvyssi prioritu.

Priority inheritance: proces v kritické sekci, ktery blokuje vySe prioritni procesy,
dédi (po dobu béhu v kritické sekci) prioritu ¢ekajiciho procesu s nejvétsi prioritou.

Zakaz preruseni po dobu béhu v kritické sekci (na jednoprocesorovém systému):
proces v podstaté ziskava vySsi prioritu nez vSichni ostatni.

% DalS8i vyraznou komplikaci planovani predstavuiji:

viceprocesorové systémy — nutnost vyvazovat vykon, respektovat obsah cache
procesoru, prip. lokalitu paméti (pfi neuniformnim pfistupu do paméti),

hard real-time systémy — nutnost zajistit garantovanou odezvu nékterych akci.
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Vlakna, ulohy, skupiny procesu

% Vlakno (thread):

,odlehceny proces” (LWP — lightweight process), ,podproces®,
jednotka vypoctu, kterych mize v ramci procesu bézet vice paralelng,
vlastni obsah registri (véetné EIP a ESP) a zasobnik,

sdili kbéd, data a dalsi zdroje (oteviené soubory, signaly),

vyhody — nizsi rezie: rychlejsi spousténi, prepinani apod.

code data

files

registers

stack

thread — 3

code data files
registers | registers m registers
stack stack stack

single-threaded

S | 8

= thread

multithreaded
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7

Ulohy, skupiny procesu, sezeni

< Uloha (job) v bashi (a podobnych shellech): skupina paralelné bézicich proces
spusténych jednim pfikazem a propojenych do kolony (pipeline).
< Skupina procesu (process group) v UNIXu:

Mnozina procesu, které je mozno poslat signal jako jedné jednotce. Pfedek také
muze Cekat na dokonceni potomka z urcité skupiny (waitpid).

Kazdy proces je v jedné skupineé procesu, po vytvoreni je to skupina jeho predka.

Skupina muze mit tzv. vedouciho — jeji prvni proces, pokud tento neskonci
(skupina je identifikovana Cislem procesu svého vedouciho).

Zjistovani a zmeéna skupiny: getpgid, setpgid.

% Sezeni (session) v UNIXu:
Kazda skupina procesu je v jednom sezeni. Sezeni muze mit vedouciho.
Vytvoreni nového sezeni: setsid.
Sezeni muze mit Fidici termindl (/dev/tty).
Jedna skupina sezeni je tzv. na popredi (Cte z terminalu), ostatni jsou na pozadi.

O ukonceni terminalu je signalem SIGHUP informovan vedouci sezeni (typicky
shell), ktery ho dale reSi — véem, na které nebyl uzit nohup/disown, SIGHUP,
pozastavenym navic SIGCONT. Sprava procesti — p.20/38



Komunikace procesu

% IPC = Inter-Process Communication:
signaly (kill, signal, ...)
roury (pipe, mknod p, ...)
zpravy (msgget, msgsnd, msgrcv, msgetl, ...)
sdilena pamét’ (shmget, shmat, ...)
sockety (socket, ...)
RPC = Remote Procedure Call
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Signaly

% Signal (v zakladni verzi) je Cislo (int) zaslané procesu prostfednictvim pro to zvIaste
definovaného rozhrani. Signaly jsou generovany

pfi chybach (napf. aritmeticka chyba, chyba prace s paméti, ...),
externich udalostech (vyprSeni casovace, dostupnost /0, ...),
na zadost procesu — IPC (kill, ...).

% Signaly Casto vznikaji asynchronné k ¢innosti programu — neni tedy mozné
jednoznacné predpovédet, kdy dany signal bude dorucen.

% Nutno peclivé zvazovat obsluhu, jinak mohou vzniknout ,zadhadné*, zfidka se objevujici
a velice Spatné laditelné chyby — mj. také motivace pro pokrocilé testovani (vkladani
Sumu, systematickd enumerace prokladani do urcité meze) a verifikaci s formalnimi
zaklady (staticka analyza, model checking).
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% Mezi bézné pouzivané signaly patti:
SIGHUP — odpojeni, ukonceni terminalu
SIGINT — preruSeni z klavesnice (Ctrl-C)
SIGKILL — tvrdé ukonCeni
SIGSEGV, SIGBUS — chybny odkaz do paméti
SIGPIPE — zapis do roury bez ¢tenare
SIGALRM — signal od ¢asovace (alarm)
SIGTERM — mekké ukonceni
SIGUSR1, SIGUSR2 — uzivatelské signaly
SIGCHLD — pozastaven nebo ukoncen potomek
SIGCONT — pokracuj, jsi-li pozastaven
SIGSTOP, SIGTSTP — tvrdé/mekké pozastaveni

% Dalsi signaly — vizman 7 signal.
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Predefinovani obsluhy signalu

% Mezi implicitni (pfednastavené) reakce na signal patfi: ukonceni procesu (pfip.
S generovanim core dump), ignorovani signalu, zmrazeni/rozmrazeni procesu.

% Lze predefinovat obsluhu v8ech signall mimo SIGKILL a SIGSTOP. SIGCONT lze
pfedefinovat, ale vZdy dojde k odblokovani procesu.

% K predefinovani obsluhy signall slouzi funkce:
sighandler_t signal(int signum, sighandler_t handler); kde
typedef void (*sighandler_t) (int);
handler je ukazatel na obsluznou funkci, pfip. SIG_DFL Ci SIG_IGN.

int sigaction(int signum, const struct sigaction *act, struct
sigaction *oldact);

komplexnéjSi a prenosné nastaveni obsluhy,

nastaveni blokovani signalu behem obsluhy (jinak stavajici nastaveni +
obsluhovany signal),

nastaveni rezimu obsluhy (automatické obnoveni implicitni obsluhy, ...),
nastaveni obsluhy s pfijmem dodatecnych informaci spolu se signalem.

% Z obsluhy signalu Ize volat pouze vybrané bezpecné knihovni funkce: u ostatnich hrozi

nekonzistence pri interferenci s rozpracovanymi knihovnimi volanimi.
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Blokovani signalu

% K nastaveni masky blokovanych signalu lze uzit:
int sigprocmask(int how, const sigset_t *set, sigset_t *oldset);

how je SIG_BLOCK, SIG_UNBLOCK Ci SIG_SETMASK.

% K sestaveni masky signalu slouzi sigemptyset, sigfillset, sigaddset, sigdelset,
sigismember.

% Nelze blokovat: SIGKILL, SIGSTOP, SIGCONT.

% Nastaveni blokovani se dédi do potomku. Dédi se také obsluzné funkce signald, pfi
pouziti exec se ovSéem nastavi implicitni obsluzné funkce.

% Zjisténi Cekajicich signall: int sigpending(sigset_t *set);

% Upozornéni: Pokud je néjaky zablokovany signal pfijat vicekrat, zapamatuje se jen
jedna instance! (Neplati pro tzv. real-time signaly.)
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Zasilani signalu

% int kill(pid_t pid, int sig); umoznuje zasilat signaly
urCitému procesu,
skupiné procesu — odesilatelovy Ci explictné zadané,

v§em procesum, kterym dany proces muze signal poslat (mimo init, pokud nema
pro pfislusny signal definovanu obsluhu).

% Aby proces mohl zaslat signal jinému procesu musi odpovidat jeho UID nebo EUID
UID nebo saved set-user-1D cilového procesu (SIGCONT lze zasilat véem procesum v
sezeni — session), pripadné se musi jednat o privilegovaného odesilatele (napf. EUID=0,
nebo kapabilita CAP_KILL).

% Poznamka: sigqueue — zasilani signalu spolu s dalSimi daty.
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kani na signal
% Jednoduché ¢ekani: int pause(void);

Nelze spolehlivé prepinat mezi signaly, které maji byt blokovany po dobu, kdy se
cekd, a mimo dobu, kdy se Ceka.

% Zabezpecené Cekani: int sigsuspend(const sigset_t *mask);

Lze spolehlivé pfepinat mezi signaly blokovanymi mimo a po dobu cekani.
mask jsou blokovany po dobu ¢ekani, po ukonéeni se nastavi puvodni blokovani.
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% Priklad — proces spusti potomka a pocka na signal od néj:

#include <signal.h>
#include <stdio.h>
#include <sys/types.h>
#include <unistd.h>

/* When a SIGUSR1 signal arrives, set this variable. */
volatile sig_atomic_t usr_interrupt = O;

void synch_signal (int sig) {

usr_interrupt = 1;

}

/* The child process executes this function. */
void child_function (void) {

/* Let the parent know you’re here. */
kill (getppid (), SIGUSR1);

exit (0);
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% PokracCovani pfikladu — pozor na zamezeni ztraty signalu mezi testem a ¢ekanim:

int main (void) {
struct sigaction usr_action;
sigset_t block_mask, old_mask;
pid_t pid;

/* Establish the signal handler. */
sigfillset (&block_mask);
usr_action.sa_handler = synch_signal;
usr_action.sa_mask = block_mask;
usr_action.sa_flags = 0;

sigaction (SIGUSR1, &usr_action, NULL);

/* Create the child process. */
if ((pid = fork()) == 0) child_function (); /* Does not return.
else if (pid==-1) { /* A problem with fork - exit. */ }

/* Wait for the child to send a signal */
sigemptyset (&block_mask);
sigaddset (&block_mask, SIGUSR1);
sigprocmask (SIG_BLOCK, &block_mask, &old_mask);
while (lusr_interrupt)

sigsuspend (&old_mask) ;
sigprocmask (SIG_UNBLOCK, &block_mask, NULL);
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